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Priklad 1 - Vigenerova Sifra

Stavebni kameny

Tridy v PHP

Pro Vigenerovu Sifru jsem sestrojil Sifrovaci/desifrovaci tridu. Konstruktorem se zadava
heslo a objekt pak poskytuje moznost prace s jednotlivymi znaky nebo celymi fetézci. Algoritmus je
implementovan dle zadani i kdyz prednasky a informace z Internetu ukazuji jenom pouziti na
abecedé slozené ze znaku A az Z.

class Vigener {

function __construct  ( $key)

public function reset ()

private function getkey ()

public function encryptChar ( $inp)
public function decryptChar ( $inp)
public function encrypt ( $input)
public function decrypt ( $input)

}

Pro prolomeni Sifry se pouziva frekvencni analyza, takze dalsi tfida slouzi na tvorbu a praci
s histogramy. Histogram se vytvori z dat zadanych v konstruktoru, taky se muZe upresnit posunuti
nebo perioda vzorkovani vstupu. Po spocitani poctu znaki se graf normalizuje (hodnoty jsou pak
z rozsahu 0 az 1). Cteni vstupu je prizplsobeno vystupu Vigenerové Sifry - napf. znak za pismenem
Z se pocita jako znak A, atd. Vyssi funkce histogramu pak slouzi na vypocet podobnosti dvou
histograml - s volitelnym vzajemnym posunutim, zjisténi podobnosti pro vSechny mozné posuvy
naraz nebo zjisténi pramérné podobnosti.

class histogram {
public $freq = array();

function __construct  ($data =", $offset = 0, $period = 1)
private function reset ()
private function normalize ()
public function show($w =75)
public function save ()
public function getSimilarity (‘histogram $x, $offset =0)
public function getSimilarities (‘histogram $x )
public function avgSimilarity (‘histogram $x )
}

Referencni histogram anglického textu

K Uspésnému prolomeni Sifry potrebujeme referencni histogram - po chvilce premysleni kde
ho sehnat mé napadlo vyrobit si ho z néjakych textd. ProtoZe knizky nejsou vétsinou volné pristupné
a nechtél jsem pouzit pocitacovou literaturu, tak mé napadlo vyhledat scénare k filmim a
vygenerovat histogram z nich. Skript make-reference-histogram.sh provede vse potrebné:

#l/bin/sh
# Get script list (as HTML)
waget http://www.simplyscripts.com/full_movie.html
# Get target URL's (HTML processing parsing)
grep full_movie.html -e \\.txt \
| sed 's/[MT*href="/I"\
| sed 's/".*/I'\
| grep -v nbsp \
> script-list.txt
# Download the scripts ( about 71 MB)
mkdir data
cd data
waget -i ../script-list.txt
# Remove duplicates ( 71 MB -> 67 MB)
rm*.1
# Normalization (67 MB -> 48 MB )
cd ..
cat data/* | ./normalize.php >plaintext-sample-en.t xt
# Make histogram for use in PHP
/php-histogram.php <plaintext-sample-en.txt >engli sh-histogram.php
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Algoritmus prolomeni
Prolomeni Vigenerovy Sifry se déje ve dvou krocich:
« nalezeni délky klice
» nalezeni klie (s moznosti odstranéni opakovani)

Vypocet podobnosti dvou histogrami

Vypocet podobnosti je vlastné operace znama jako konvoluce a jeji implementace v moji
tridé umoznuje zadat jesté posunuti, které se pouzije treba pri detekci klice v Césarové sifre:

public function getSimilarity( histogram $x, $offse t=0){
$sum = 0;
$a =ord('AY;
for( $i=0; $i<=25; $i++)
$sum += $this->freq[$a+$i] * $x->freq[$a+($i+26 -$offset)%26];

return $sum;

}

Nalezeni délky klice

Pro nalezeni délky musime spocitat hodné histogramu - konkrétné provadime cyklus od 1 do
maximalni hodnoty délky klice (nastaveno na 32). V kazdém kroku tohoto cyklu zname tedy odhad
délky (uloZen v $L) a provadime vypocet primérné hodnoty maximalnich podobnosti histogramt pro
vSechny znaky kli¢e (posunuti v $O jako 0 az L-1).

/I maximal detection length
$max = 32;

/I detect similarities

$sim=array  ();
for ($L =1; $L <= $max; $L++) {

$sum = 0;
for ($0 =0; $O < $L; $O0++) {
$hist = new histogram  ( $cipher, $0O, $L);

$sum += $hist->avgSimilarity($english);

$sim[$L] = $sum/$L; // average similarity

Délka klice je index minimalni hodnoty v poli Ssim. Pokud pouzijeme prvni minimum, tak
nemusime nalézt spravnou hodnotu, takze radéji pouzijeme absolutni minimum pole. Pak sice
nalezneme kli¢ ktery se opakuje, ale opakovani odstranime velice jednoduse, na rozdil od pouziti
Spatné hodnoty délky klice.

Nalezeni vlastniho klice kdyZ zname jeho délku
Operace nalezeni klice je ta jednodussi pri lamani Vigenerovy Sifry, protoze jde v podstaté
jen o prolomeni nékolik Césarovych sifer. Pokud je znama délka klice (N), tak pro zjisténi vlastniho
klice postupujeme nasledovné:
« vygenerujeme N histograml ze vstupu takovym zpUsobem, Ze pouzijeme jenom
kazdy N-ty znak prFi posunuti je 0 az N-1
+ kazdy z téchto histogramu reprezentuje jedno pismeno Sifry, takZze porovname dany
histogram s referencnim a zjistime posunuti
e posunuti nam dava pismeno klice
Detaily implementace - SL je zadana délka kli¢e (N). Scipher je kousek zacatku vstupu
(aktualné 8KB) coz pro nalezeni pismene je dostacujici - aspon se histogram pocita rychleji. Senglish
pak reprezentuje referencni histogram anglického textu. Vlastni kod pro nalezeni klice je:

for ($0=0; $O <$L ; $O++){

$hist = new histogram  ($cipher,$0,$L); /I histogram
$sims = $hist->getSimilarities( $english ); /I similarities
$maxv = max__ ($sims); /I maximal value
$offs = array_search ($maxv,$sims); /I index of that value
echo chr_(ord (‘A") + $offs -1); / the character
}
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Odstranéni opakovani v klici

Pokud zadame délku klice nékolikanasobek skutecné délky, zjistény klic bude opakovanim
kratsiho klice. Tohle opakovani lze odstranit pomoci jednoduchého algoritmu:

function  unrepeat( &S$text, $len) {

$l = strlen (text); // text length
if (($1%%$len)!=0) return false;  // absolutely does not fit
$num = $l/ $len; /I number of repeats
$part = substr ($text,0,$len); /I part which is repeated
/I can be made up the text from repeating the par t?
if (Bcan = $text===str_repeat ($part,$num)) $text = $part;
return  $can;

}

/I unrepeat the password

for ($R =1; $R <=$L ; $R++) if (unrepeat ($pass,$R)) break ;

Demonstrace

Jako nezasifrovany text si vezmeme scénar k filmu Hackers:
$ cp ./data’hackers.txt source.txt
Text se musi normalizovat (prevést na velika pismena) a taky odstranime mezery:
$ ./normalize.php <source.txt | ./removespaces.php >message.txt
Zakodujeme text zvolenym heslem:
$ ./encode.php EXAMPLEPASS <message.txt >ciphertext txt
Zkusime uhodnout délku kli¢e (hleda prvni minimum):

$ ./get-key-length.php <ciphertext.txt
1

To urcité nebude ta spravna hodnota, takze provedeme hledani absolutniho minima:

$ ./get-key-length.php --absolute <ciphertext.txt
22

Nechame uhodnout heslo:

$ ./guess-password.php 22 <ciphertext.txt
EXAMPLEPASS

Ve skutecnosti mélo heslo jenom 11 znaku, takZe opakovani bylo odstranéno.

Sifrovani komprimovanych dat
Podle mé je pouziti substitucni Sifry na Sifrovani komprimovanych dat pouzitelné pokud jsou
splnény tyto dvé podminky:
« komprimovani je vysoko U¢inné, takze histogram se priblizuje rovné care - tady je
substitucni $ifra neodhalitelna, protoze rotaci nebo vyménou sloupct dostavame
Znova tu samou rovnou ¢aru

» Sifruji se pouze komprimovana data bez hlavicek - ty totiZ obsahuji porad data
stejného charakteru (nazvy soubor(, zarovnavaci kody) které by mohly ulehdit
prolomeni

V praxi na tohle mysleli nejspi$ i autofi programl - protoze adresarovou strukturu lze
rozbalit a prohliZzet i bez znalosti kli¢e a po zadani nespravného klice se rozbali pouze porusené
soubory (pripad ZIP-u). To ze heslo bylo zadano Spatné zjistime az z nesediciho CRC souctu.
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Priklad 2 - mikroDES

Implementace

Tridy

Sifru mikroDES jsem implementoval v jazyce PHP5 pomoci dvojice tfid. Prvni z nich se stara
o vlastni algoritmus DES - zejména generovani sub-kli¢i K1,K2 a K3 a provedeni Sifrovani nebo
desifrovani pomoci téchto kli¢d. Vypocet klici se déje v konstruktoru, vlastni Sifrovani je pak
provadéno v rezimu ECB (Electronic Code Book, kazdy blok nezavisle - stejnym klicem) a vzdy se
zpracovava jeden blok 6-ti bitd. Kli¢ je 9-ti bitovy, sub-kli¢e jsou pfimo trojice bitd.

class DES{

function __construct  ($key)
function encrypt ($data)
function decrypt ($data)

}

Uvedena trida DES vyuziva pro svoji Cinnost tridu ktera implementuje Feistelovu Sifru. Tato
tfida provadi vzdy jeden krok Sifrovani nebo deSifrovani. Substituce pomoci SBOX-u je
reprezentovana polem, ve kterém je index vstupem SBox-u, hodnota v dané bunce je pak vystupem.

class Feistel {
public $sbox = array(3,7,0,4,5,1,6,2);

public $data ;

function __construct  ( $data)
function forward ( $key)
function reverse ($key)

}

Desifrovani se provadi reverznim postupem, jak uvnitr Feistelové Sifry, tak u tridy DES, ktera
teda aplikuje klice v opacném poradi. Pro ovéreni Cinnosti jsem napsal jesté konverzi ASCII znaku na
6-ti bitové hodnoty (a zpét) a taky funkce na konverzi celého retéze.

function  s2i ($string)

function i2s ($ints)

function  desEncrypt ($m, $key)
function desDecrypt ( $c, $key )

Ovéreni cinnosti
Ukazka ze sifrovani opravdu funguje je zde - zdrojovy kod:
$key =0123;
$message = 'Text ktery bude zakodovan algoritmem mi croDES 9bit.";
$cipher = desEncrypt ($message, $key );
$decoded = desDecrypt ( $cipher, $key );
echo "message: $message\n";

echo "cipher: $cipher\n”;
echo "decoded: $decoded\n”;

Vystup programu:

$ ./project.php

message: Text ktery bude zakodovan algoritmem micro DES 9bit.
cipher: XIDIOMilJyOWTtIOmMCMGtG CzOCS.GJdinInOndjJG ExFOZWdi8
decoded: Text ktery bude zakodovan algoritmem micro DES 9bit.

Protoze Sifra pracuje v rezimu ECB, nemodifikuje frekvencni charakteristiku a je mozny (tok
pomoci odhadu nékolika pismen a zbytek dohledat podle poradi pismen ve slové (potreba slovniku).
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Desifrovani textu

Znalosti
Zasifrovany text:

cvx5UXKI

Nékolik kombinaci plaintext - ciphertext:

e ->0 100101->011011

t ->5 110100 ->111011

a ->Q 100001 -> 010001
o ->U 101111 ->010101
space ->2 000000 -> 011101

Rezim cinnosti: ECB (Electronic Code Book) tj. kazdy znak je Sifrovan nezavisle na ostatnich
Reseni

Sifru mikroDES jsem prolomil nasledovnim zplsobem. Jako prvni véc co mé napadla, byla
hledat slabosti ve zpGsobu Sifrovani pomoci Feistelovy Sifry, takZze jsem si nakreslil vSechny tfi kola
Sifrovani pod sebe (obr.1) a zacal dané schéma analyzovat.

Prvni zjisténi bylo, ze kdyz jsem dosadil jednu ze znamych kombinaci plaintext-ciphertext,
mezeru a Cislici 2 (LORO = 0000000, L3R3 = 011101) tak mGzu spocitat vystup SBOX-u v druhém kole,
protoze znam 2 hodnoty ze 3 vystupujicich v XOR-u, S2-out je teda 011. Vstupem pro SBOX tedy
musi byt S2-in = 000. Protoze je pred SBOX-em dalsi XOR, tak musi platit Zze jeho vstupy jsou stejné

- a tady to znamena, Ze K2 == R1 == L2 (Carkovana c¢ara). Po dosazeni zbylych kombinaci jsem
zjistil, Ze je to stejné ve 3 pripadech z 5-ti.

LO RO

K1

________

R
e
N

<

______

________________

| L2 | R2

SBOX &é)._

K3

L3 R3

Obr. 1: Prolomeni Sifry ,,mikroDES“
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Dalsi zjisténi bylo, Ze pro kombinaci mezera a 2 je RO = 000, takze vstupem prvniho SBOX-u
je primo klic K1. Leva cast, je ale taky nulova (LO = 000), takze carkovana cara, K2, bude muset
nabyt hodnoty SBOX[K1].

V tomto misté uz vim, Ze klic neni sloZzen z nahodnych hodnot, ale Ze je algoritmicky
odvozen. Takze dalsi badani mélo za vysledek zjisténi, ze kdyz L2 obsahuje rovnou kli¢ K2, lze pres
XOR, reverzni SBOX a dalsi XOR odvodit, Ze K3 je generovan taky pomoci algoritmu.

Zde moje matematické schopnosti koncili, protoZe praktické priklady vypoctd nad

Galoissovym télesem jsem nenasel ani na Internetu, takze jsem se rozhodl pro vypomoc pomoci
algoritm( umélé inteligence.

Sila nebo inteligence?

Schéma zakreslené na obr.1 si lze predstavit jako elektricky obvod. Obsahuje draty -
(signaly, proménné) a obvody (funkce). Pokud provedeme analyzu tohoto druhu, zjistime, Ze nas
obvod DES obsahuje pouze tri typy funkci:

»  primé propojeni
e XOR
« SBOX

Primé propojeni a XOR jsou reverzibilni funkce - takze je jedno ktery konec (resp. konce)
zname, ten neznamy lze dopocitat. U SBOX-u mame konkrétné v tomto pripadé stésti, protoze
provadi mapovani 8 prvku na 8 jinych, takze lze spocitat reverzni SBOX.

Postup reseni je nasledovni:

« definujeme obvod - signaly a funkce napojené na mezi né
» nastavime signaly do neurcitého stavu
« nastavime znamé signaly (vstupy, vystupy)

« ted prijde na radu ,sila“, protoze vime, ze K2 a K3 bude vypoctené, ale nezname
K1, takze si udélame odhad - budeme zkouset dosazovat za K1 postupné 000 az 111

« tady nastupuje ,inteligence“ - vycisleni obvodu (provadi se v cyklu testovani vsech
soucastek tak dlouho, dokad’ se nastavuji neznamé hodnoty na znamé)

« z obvodu precteme hodnoty K2 a K3
» trojice K1K2K3 reprezentuje kandidatni klic, poznacime si ho, a zkusime dalsi K1

Z tohoto postupu dostaneme 8 kandidatnich kli¢l, takze jestli jsou platné - to nevime ale
mizeme to ovérit pomoci pétice znamych dvojic. Provedeme Sifrovani znamého pismene
kandidatnim klicem, a pokud vytvoreny zasifrovany text odpovida ve vsech dvojicich, kandidatni klic
je klicem skutecnym.

Docela prekvapenim bylo zjisténi, Ze vsechny kandidatni kli¢e jsou pouZzitelné a davaji
stejny vysledek - z ¢eho se da usoudit jenom to, ze na hodnoté K1 nezalezi, jenom zalezi na vztahu
K2 a K3 vici K1:

$ .Jcrack.php

000011101 Victory.
001111100 Victory.
010000111 Victory.
011100110 Victory.
100101001 Victory.
101001000 Victory.
110110011 Victory.
111010010 Victory.

Zavery
« slaby ¢lanek algoritmu je pouziti jenom tri krokd - protoZe pravé tato jednoduchost nam
umoznila odhalit dalsi véci, které pomohly k reseni (i kdyz numerickému).

« odolnost pouzitim vice cykld by mohla byt zvySena za podminky, Ze sub-klice nebudou na
sobé zavislé jako v uvedeném prikladé (zamezi se nejspis mému prostému Gtoku silou).

« navrhy pro zlepSeni - vétsi pocet krokd, ale hlavné provadét substituci tak, aby mapovala
vice vstupnich hodnot na jednu vystupni (u normalniho pouziti se SBOX nepouziva reverzné)
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Priklad 3 - RSA 32

Trida

V tomto prikladu bylo Ukolem implementovat zakladni variantu algoritmu RSA s verejnym
exponentem e=3. Implementaci jsem provedl v jazyce PHP pomoci pouziti knihovny BCMath [BC]
ktera umoznuje praci s Cislem libovolné velikosti. Trida pro RSA obsahuje nasledovni metody
(podrobnéji budou popsané dale):

class RSA{
function __construct  ( $key)
public function putString  ( $input)
public function getString  ( $input)
public function doBlock ($x)
I/ static function nodul ar Exponent at i on( $a, $b, $n)
static function modularinversion ($x, $y)
static function MillerRabin ~ ($n, $t=8)
static function getPrime ($b=15)
static function makeKeys ($b =31)

}

Implementace algoritmu RSA sestavala z vyreseni téchto Gloh a pod-Uloh:
» generovani klice
o nalezeni prvocisla
o nalezeni inverzniho prvku
« Sifrovani a desifrovani

Generovani kli¢a

Algoritmus

Generovani kli¢ je sice Caste¢né popsané v zadani, ale pro UspéSnou implementaci jsem
musel Sahnout po podrobnéjsi popis, konkrétnéji ten v [DI]. Algoritmus generovani je znamy, takze
zde uvedu jen moji implementaci (funkce pro generovani prvocisel a nalezeni inverzniho prvku jsou
popsany dale):

static ~ function  makeKeys ($b=131){

$bhalf = floor ($br2); /I bit length
$e =3; /I choosen Public Exponent
while (1) {
while (1) {
$p = self ::getPrime ( $bhalf); I/ two primes
$q = self ::getPrime ($b - $bhalf );
if ($p = $q ) break; /I must not be same!
$n =bcmul ($p, $q9); /I their multiplication
$pm1 = besub ($p,1);
$gm1l = besub (%$q9,1);
$phi = bemul $pm1, $gml);
if ((bcmod ($pm1, 3)==0) || /Il GCD( phi, 3) must be 1
(bcmod ($gm1, 3)==0)) continue ;
/I To compute the value for d, use the Extended Euclidean Algorithm
/I to calculate d = e”-1 mod phi (this is known as modular inversion).
if (($D=self::modularinversion ( $phi, $e))!=0) {
$d = ($D>0) ? $D : $phi+$D;
if ($d==1) continue ; /I not a good combination
break ;
}
}
return array ('private' => array ($n, $e) /I the order of keys...
, 'public' => array ($n, $d) /I ... does not really mater
)
}
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Generovani prvocisel

Pro generovani prvocisel jsem pouzil algoritmus z poznamky v [DI]:
bit na jednicku (aby jsme zabezpecili lichost Cisla) a taky nastavime dva nejvyssi bity na jednicky
(tohle zabezpeci, ze v soucinu prvocisel bude na nejvyssim bitu také jednicka). Zkontrolujeme jestli
je pravé vytvorené Cislo prvocislo (pomoci Miller-Rabinova testu) a kdyz neni, pricteme dvojku
otestujeme znova.

Takto jsme vygenerovali prvni prvocislo, p. Pro generovani druhého, g, postupujeme stejné,
ale nahodné Ccislo bude délky b-b/2 (po vynasobeni p.q dostaneme tedy b-bitovy Kklic).
V bezpecnéjsich implementacich je mozno namisto inkrementovani generovat nahodné cislo znova.

Implementace metody je tedy pomérné jednoducha (za pouziti Miller-Rabinova testu):

static  function getPrime ($b=15){

$p =rand (0,(1<<$b)-1), I/l random of bit length (n/2)
$p|=1; /I set low bit
$p |= 3 << ($b-2); /I set the highest two bits
while (! self :MillerRabin ($p)) I/l while not a prime
$p +=2; /I try the next one..
return  $p;

}

Miller-Rrabintv test je podrobné popsan v [HAC], a algoritmus vhodny na implementaci si
nachazi na strané 139, bod 4.26. Po implementaci v PHP vypada kod nasledovné (poznamky jsou
odvozeny od popisu algoritmu):

static  function  MillerRabin ($n, $t=8){

$nml=3%n-1;
/[ 1. write n-1 as 2”s.d where s is an integer an ddisodd
$s=0;
$r = $nmi;
/I this is the same as factoring out 2 from n repeatedly
while (($r&1)==0){
$r=9%r>>1;
$s++;
}

/I 2. repeat t times
while ($t-->0){

/I 2.1 pick random integer a, from range < 2, n -2>
$a =rand (2,$n-2);

// 2.2 compute y= a”r mod n
$y = bcpowmod ($a,%$r,3n);

/1 2.3 if...
if (($y != 1) && ($y != $nm1)) {
$j=1,
while ( ($j<$s) && ($y!=$nm1)) {
$y = bcpowmod (By,2,%n);
if (By==1) return false;
$j++;
}
if ($y!=$nm1) return false;
}
/I is prime
return  true;
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Vypocet inverzniho prvku

Nejslozitéjsi casti implementace RSA bylo najit dostatecné vysvétlujici popis algoritmu na
nalezeni inverzniho prvku. Nakonec se to povedlo najit v [HAC], strana 608 a 610, body 14.61 a
14.64. Algoritmus je zalozen na rozsSireném binarnim hledani nejvétsiho spolecného délitele a jeho

implementace v moji tridé je:

static  function  modularinversion ($x, $y){

I
$g=1,

/I 2 while x and y are both even, do x=x/2, y=y/2
while ((($x&1)==0)&&
(($y&1)==0)){
$x = $x >> 1;
$y = $y >> 1;
$g = $g <<1;
}

I3
$u = $x; $v = By;
$A=1;$B=0;$C=0;$D =1,

while (1) {

/I 4 while u is even do
while (($u%2)==0){
114.1
$u = intval ($u/2);
114.2
if ((($A % 2)==0) &&
(($B % 2)==0)){

$A = intval ($A/2);
$B =intval ($B/2);
}else {
$A =intval (A +3y)/2);
$B = intval (($B-%$x)/2);
}

}

/I'5 while u is even do
while (($v%2)==0){
//5.1
$v =intval ($v/2);
115.2
it ((($C % 2)==0) &&
(($D % 2)==0)){
$C =intval ($C/2);
$D = intval ($D/2);
} else {
$C =intval ($C+3y)/2);
$D =intval (($D-%x)/2);
}
}

116
if  (Bu>=%$v) {

$u = $u - $v;
$A = $A - $C;
$B =$B - $D;

} else {
$v =$v - $u;
$C =3$C - $A;
$D = $D - $B;

¥

n7
if ($u==0)
/I finish a=C,b=D .. (a,b,gv)
return  $D;

/I else go to step 4 (the while cycle)

}
}

Daniel Rozsny6, xrozsn00 Bezpecnost a kryptografie - 2004/2005

Projekt 1, List 9 z 11



Sifrovani a desifrovani
Sifrovani i deSifrovani se provadi stejné, pomoci jednoduchého vzorce:

out  in®(modm)

Jeho implementace je taky jednoducha (puvodné jsem implementoval taky modularni
umocnovani dle [BKR], ale nakonec jsem nasel funkci ktery provadi to samé v [BC]):

public  function  doBlock( $x ) {
/I return self::modularExponentation($x, $this->exp, $ this->mul);
return  bcpowmod( $x, $this->exp, $this->mul );

}

Pomoci této metody jsme schopni zakddovat jediny blok dat - tfeba znak. Po vyméné klice
za druhy z dvojice vygenerovanych mizeme provést desifrovani - dostaneme plvodni znak. Pokud se
podivame na zasifrovanou podobu, zjistime, ze i kdyz byl vstupem 8-mi bitovy znak, tak na vystupu
je bitd vic - a pokud se budeme snazit vystup ofiznout, tak se nam nepovede desifrovat znak.

Pro Sifrovani celého textu jsem napsal funkci, ktera vezme fetézec znakd, konvertuje je na
bloky, ty zaSifruje a vrati zaSifrované bloky. Taky jsem napsal opacnou funkci ktera provede
desifrovani bloku a rozdéleni na znaky. Prakticky jsem mohl pouzit jako vstup Sifrovaci funkce 24
bitd, tj. tfi znaky, ale musel jsem ukladat cely 32-bitovy vystup - takze zaSifrovany text je delSi o
jednu tretinu:

$ ./test.php

Private key is: [n=1551288289,e=3]

Public key is: [n=1551288289,d=1034136067]

Encoding: RSA - It just works.

Cipher: 05c3c0b848d243f8389f70420ac5c52c324 7591049ad22682c7e097b
Cipher (ascii): ....H.C.8.pB...,2GY.l."h,~{

Decoding: RSA - It just works.

Pokousel jsem se pouzit i 32bitové vstupni bloky, ale nepovedlo se mi je spolehlivé
zasifrovat v kazdém pripadé - chyba muZe byt jak v matematickych knihovnach, tak ve vlastnosti
Sifry, ktera vyzaduje urcitou redundanci ve vyssich bitech (v nékterych textech se také vyskytuje
doplnovani vstupu nahodnymi hodnotami - protoze pokud bychom Sifrovali jen 8 bitd na 32, tak u
dlouhého textu by slo provést frekvencni analyzu). Ukazka, nepovedeného Sifrovani 32 na 32 bitG:

$ ./test.php

Private key is: [n=3116690977,e=3]

Public key is: [n=3116690977,d=2077719211]
Encoding: RSA - It just works.

Decoding: RSA - It just works.

$ ./test.php

Private key is: [n=3456749299,e=3]

Public key is: [n=3456749299,d=2265186593]
Encoding: RSA - It just works.

Decoding: <NEUh:[k:I?

Efektivita nad typem __int64

Algoritmus znamy pod pojmem modularni umocnovani implementovany nasledovné:

static ~ function  modularExponentation (%a, $b, $n) {
$d=1; /l initial value
$i=32; /I max. bit + 1
while ($i-->0) { /'if i>0 then dec(i) and go i n..
$bi=($b>>$i) & 1;//i-thbitofb,iis from<31,0>

$d = ($d*$d) % $n;
if ($bi) $d = ($d*$a) % $n;

return  $d;

}
mUze pracovat s klicem dlouhym 32 bit(. Vysledek soucinu d.d nebo d.a se vleze do 64 bit

jenom kdyz Cinitele jsou 32bitové, a to se dosahne jenom pri operaci modulo N, kde N je 32-bitové.
(Gvaha zalozeny na radku $d = ($d*$d) % $n ).
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