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Zabezpecovaci linkové kody pro prenos dat - CRC

Zadani

Text zadani

Cilem projektu je vyzkouset si kodovani a dekdédovani dat zabezpecenych CRC linkovym
kodem.

Zabezpecte vstupni 64-bitové bloky dat nize uvedenym cyklickym souctem. Pri dekodovani
detekujte chybu. Popiste v dokumentaci princip vami pouzitého algoritmu, zpusob detekujici chybu
a omezeni detekcnich schopnosti. Demonstrujte funkcnost na prikladu (davka testuj).

CRC-32 (IEEE 802) - generujici polynom:
X2 4+ X2 4 B 4 X2 X1 X2 £ x40 5k xT A Ext X2+ x+1 (1)

Ukolem je vytvofit program se jménem kodovani, ktery nacte vstupni data (ze standardniho
vstupu) a podle zadanych parametrd je zakdduje nebo dekoduje. Vysledek vytiskne na standardni
vystup. Syntaxe spousteni programu:

kodovani (-c | -d)
kde -c znamena kodovani a -d dekodovani. Priklad pouziti:

kodovani -c < data.txt #kddovani
kodovani -d < kod.txt # dekddovani

Vstupni data jsou tvorena posloupnosti libovolnych binarnich dat (jako testovaci data
pouzijte napfiklad jpg, pdf, doc, txt, bmp apod.). Jestlize vstupni data netvori potfebny pocet bit(,
doplite zbyvajici bity bloku nulovymi bity. Doplnéné bity nezapomente pri dekddovani odstranovat.

Soucasti odevzdaného projektu bude davka testuj, ktera bude demonstrovat funkénost
vaseho reseni na vami zvoleném vstupnim souboru dat (kédovani, dekodovani).

Pouzité prostredky

Program vytvorte v jazyce C/C++ tak, aby byl prelozitelny na serveru EVA (eva.fit.vutbr.cz)
nebo na SUNech (napf. sun00.fit.vutbr.cz). V dokumentaci uvedte na kterém ze serveru je projekt
prelozitelny a funkcni.

Pozor: Neprelozitelné projekty nebudou hodnoceny.

Forma odevzdani
«  Zip archiv se jménem login.zip (napr. xnovak00.zip).
» soucasti archivu budou:
o funkcni Makefile
o komentované zdrojové kody programu (kodovani.c)

0 dokumentace v pdf, ps nebo ASCIl - v cestiné (dokumentace.pdf,
dokumentace.ps, dokumentace.txt)

0 testovaci skript testuj, ktery projekt preloZi a otestuje jeho funkcnost na
prikladu

o0 soubor testovacich dat pro davku testuj

Dodrzujte zadana jména soubord! Dodrzujte parametry spousténi projektu - implementujte
projekt tak, aby jej bylo mozné spoustét z davkovych souborl (zadné interakce s uzivatelem).

Literatura
» prednasky z PDT
« poznamky ze cviceni PDT
» doplnkové texty ke cvicenim
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Re3eni blokového zpracovani

Vypocet cyklického kodu se provadi po 64bitovych blocich, coz znamena, ze kazdych 64 bitu
vstupnich dat je rozsSifeno na vystupu o 32 bitd CRC kdédu. Pokud vstup neni zarovnan na tuto
hranici, je dany blok doplnén nulami a pak je spocitan jeho CRC kontrolni soucet.

Kodovani

ProtoZe v zadani je pozadavek na dekddovani jen tolika dat, kolik bylo plivodné zakddovano,
musime prenaset taky velikost dat. Zjistit velikost je ale trocha problematické, protoZe vstup se Cte
ze standardniho vstupu, kterého velikost nemlZeme zjistit a ukladat ho do paméti by omezilo
pouzitelnost. Resenim téchto problém( je pribézné pocitat zakddované znaky a po skonceni vstupu

ulozit hlavicku na konec vystupu.

voi d koduj () {
int vstup;
int velikost;
blok_in = 8;
bl ok_out = 12;
whil e ((vstup=getchar())!=EOF)
pridej _znak( vstup );
vel i kost = pozice;
dopl n_buffer_nul am ();
zapi s_hl avi cku( velikost );

Dekodovani

/I vstupni znak

/I skutecna velikost vstupu

/I cteme 8B (64b) bloky

/I zapisujeme 12B (96b) bloky
/I cteme vstup az ho precteme
/I ..a znaky pridavame do buff.
/I ted zname skutecnou velikost
/I zpracujeme posledni blok

/I vygen. hlavicku na konec dat

U dekddovani se ovéruje CRC pribézné, ale vystup je zpozdény o jeden blok. Pokud se
nalezne posledni blok zakodovanych dat, tak se zpracuje jak hlavicka - tj. urci se kolik dat

z predeslého bloku se realné pouzije:

int dekoduj () {
int zapsano = 0;
int velikost;
blok_in = 12;
bl ok_out = 0;
while( nacti _buffer() ) {
if (konec_vstupu()) {
if (!dekoduj _hlavicku(&velikost))
return O;
bl ok_out = velikost - zapsano;
zapi s_buffer2();
return 1;
} else {
zapsano += zapis_buffer2();
if (!dekoduj buffer())

return O;
bl ok_out = 8;
zal ohuj _buffer();
}
}
return O;

}

I/l cteme 12B (96b) bloky

/I cteme vstup

/I je to posledni blok?

/I dekodujeme velikost

/.. v pripade chyby konec
/I toto schazi z predchoziho
/I tak to zapiseme

/I a zde je uspesny konec
/I neni to posledni blok

/I spocteme zapsane byty
I/l overime crc

/.. v pripade chyby konec
/I mame nejake vystupni data
/I ktere zalohujeme

/I blbe precteny blok

Velikost zakddovaného souboru je presné 1,5 nasobek velikosti puvodnich dat (zaokrouhleno

na 8 bajtu nahoru) + 12 bajtova hlavicka.

Obsah zakodovaného souboru

n-krat predposledni blok

posledni (hlavicka)

DATA CRC DATA NULY CRC

SIZE PODPIS

Obr.1: Struktura zakdédovaného souboru
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Algoritmus CRC

Popis
Srozumitelny popis algoritmu jsem nasel ve Wikipedii (viz [W]), kde byl uveden i pseudokod
pro vypocet kontrolniho souctu:

function crc(bit array bitString[1..len], int polynomal) {
shiftRegister := initial value //commonly all O bits or all 1 bits
for i froml to len {
if nost significant bit of shiftRegister xor bitString[i] =1
shiftRegister := (shiftregister left shift 1) xor pol ynoni al
el se
shiftRegister := shiftregister left shift 1
}

return shiftregister

Implementace

Implementaci tohoto algoritmu jsem musel provést v programovacim jazyku C, ktery nepatri
mezi moje oblibené, takze jsem si dost Casto vypomahal textem prednasek do kursu 1JC. Nakonec se
povedlo implementovat algoritmus jako:

/I generuijici polynom:

/I X"\32+x"26 + x"23+x"22+x 16 + X 12+X 11+x 10+x” 8 + XNT+XN5+XNMAXN2+X+1
[/l binarne:

// 1 00000100 11000001 00011101 10110111

1 04 C1 1D BY7

#defi ne POLYNOM 0x04Cl11DB7;

typedef unsigned int CRC32; /I definice typu pro CRC
char buffer[12]; /I buffer pro data
/I makro ktere zjisti bit z bufferu ( b=xxxyyy kde X = bajt, y = bit v bajtu )

#define bufferbit(b) ( ( (buffer[b/8]) >> (b%8) ) & 1)

/I Funkce ktera pocita crc z bloku
1
CRC32 spocti_crc() {
CRC32 soucet = 0; /I vychozi hodnota je nulova
int i; 11 bit
for(i=0;i<64;i++) {
if ( ( soucet >> 31 ) ™ bufferbit(i) ) {
soucet = ( soucet << 1) " POLYNOM
} else {
soucet = soucet << 1;
}
}

return soucet;

Detekce chyby

Algoritmus CRC umi chybu jen detekovat, a tato detekce je v programu reSena porovnanim
prijatého CRC a CRC spocteného z prijatych dat:

int dekoduj buffer() {

CRC32 *ol dcrc; /I stare crc - prenesene
ol dcrc = (CRC32*) (buffer+8); /I stare crc je na 8.-11. byte
if ( *oldcrc == spocti_crc() ) /I detekce chyby,

return 1; /I je to ok
fprintf(stderr,"Chyba: Vstupni data jsou poskozena!\n");
return 0; /I neni to ok

}

Pokud nastala chyba pri prenosu tak tyto dvé hodnoty CRC nebudou stejné.

Testovaci davka testuj provede dva testy a poskozeni souboru testuje jenom pres zvétseni
souboru, ale rucni testovani zménou jednoho pismene v zakodovaném souboru byla taky odhalena.
Projekt byl bez problému otestovan pomoc davky testuj na serveru eva.fit.vutbr.cz.
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