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Analyza sit'ového protokolu ARP/RARP

Zadani

Uplny text zadani

Protokol ARP (Address Resolution Protocol) je jednoduchy sitovy protokol, ktery se pouziva
pri smérovani k ziskani fyzické adresy pocitace (Ethernet Address).

Ukolem je analyzovat zadany paket:
e popsat jeho strukturu
« vysvétlit vyznam jednotlivych bit( (podle definice protokolu)
» urcit, odkud kam byl paket poslan a za jakym ucelem
Poznamky:

e pri dekodovani IP adres uvedte také doménovou adresu pocitace (napr.
eva.fit.vutbr.cz), jestlize ji lze zjistit
« zadané pakety jsou ulozeny v binarni podobé na uvedené adrese (viz. soubor
los.pdf). Rozdéleni konkrétnich Uloh mezi studenty je zvefejnéno tamtéz
« pro prohliZzeni pakett doporu¢ujeme napf. program hexdump(1) (FreeBSD)
ReSenim projektu bude popsany rozbor paketu podle vyse uvedenych kritérii. V popisu
uvedte vyznam vsech bytl - nejlépe v hexadecimalnim tvaru a jejich interpretaci podle protokolu.

Zpravu odevzdejte ve formatu pdf nebo ps (PostScript) v ¢estiné. Ve zpravé uved'te svoje poradové
Cislo a Cislo pridéleného paketu (obé informace jsou uvedeny v zadani - pdf).

Muaj paket
Dokument s rozdélenim paket( studentdm (viz [R]) obsahuje nasledovni informace:
poradi prijmeni jméno login Cislo paketu
162 Rozsnyo Daniel xrozsn00 2
Obsah paketu

Dle zadani ma muj paket Cislo 2. Protoze jeho obsah je ryze binarni, neni mozné jeho primé
zobrazeni ale pouzijeme hexadecimalni vypis - vytvoreny pomoci BSD utility hexdump(1):

0000000 a000 96¢9 6ad5 8000 f43f d510 0608 0100
0000010 0008 0406 0200 8000 f43f d510 €593 3608
0000020 a000 96¢9 6ad5 €593 0c08

000002a

Prvni sloupec je adresa (pozice v souboru) a zbytek jsou pak data - vzdy 16 bajtd (128 bitd)
na radek. Pro snadnou citelnost jsou jesté mezerou oddéleny 2 bajty - 16 bitové slova.
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Popis struktury paketu

Dokument [ARP] od organizace IETF (Internet Engineering Task Force) popisuje format
paketu ve své sekci Packet Format nasledovné:

Prenosova vrstva Ethernet-u
(nemusi nezbytné byt pristupna uzivatelovi, resp. vyssi vrstve)

Pocet bitl Pole Vyznam
48 Ethernet-ova adresa cile
48 Ethernet-ova adresa odesilatele
16 Typ protokolu, konstantni hodnota:
ether_typeSADDRESS_RESOLUTION
Obsah Ethernet paketu
Pocet bitl Pole Vyznam
16 arShdr | Prostor adres zarizeni (napf. Ethernet, Packet Radio)
16 ar$pro Prostor adres protokolu, pro Ethernet je hodnota z mnoziny
ether_typS<protocol>
8 ar$hin | délka kazdé adresy zarizeni, v bajtech
8 arSpln | délka kazdé adresy protokolu, v bajtech
16 arSop | operacni kod (ares_opSREQUEST nebo ares_opSREPLY)
n bajtd ar$sha | Adresa zarizeni odesilatele (n je z pole arShin)
m bajtu ar$spa | Adresa odesilatele v protokolu vyssi vrstvy (m je z arSpln)
n bajtd arStha | Adresa zafizeni cile (pokud je znama)
m bajtu arStpa | Adresa cile v protokolu vyssi vrstvy
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Dekddovani paketu
Mame tyto vstupni data:

0000000 a000 96¢9 6ad5 8000 f43f d510 0608 0100
0000010 0008 0406 0200 8000 f43f d510 €593 3608
0000020 a000 96¢9 6ad5 €593 0c08

000002a

ProtoZze nevime jak byly porizeny (na které vrstvé, jestli obsahuji hlavicku nebo nikoliv),
musime se rozhodnout co budeme predpokladat. V podstaté mame dvé moznosti:

» predpokladat ze paket obsahuje 1:1 to co popisuje ARP protokol (sekce vyse)
« provést druh heuristické analyzy

Heuristika

Rozhodl jsem se pro druhou moznost (nejspisS protoze lidi nejsou stroje, tudiz maji
schopnost se vyvarovat chyb).

Ze svych zkuSenosti jako spravce sité vim, ze v dnesni dobé se pouziva prevazné ARP/RARP
pro IPv4 nad Ethernet-em. Délky adres by teda méli obsahovat Cisla jako 4 a 6. Ctyrfi je pocet bajtl
v 32 bitové IPv4 adrese a Sest je analogicky pocet bajtd v 48-bitové adrese Ethernet-ového zafizeni
(tj. MAC adresa). V paketu se nachazi jedna z dvou kombinaci (0406, 0604) zde:

0000000 a000 96¢9 6ad5 8000 f43f d510 0608 0100
0000010 0008 0406 0200 8000 f43f d510 €593 3608
0000020 a000 96¢9 6ad5 €593 0c08

Umistnéni je relativné v prostredku - a podle popisu struktury ARP, je to 5. a 6. bajt dat.
Z tohoto muzeme jiZ s jistotou usoudit Ze paket obsahuje i 14 bajtovou Ethernet-ovou hlavic¢ku zde:

0000000 a000 96c9 6ad5 8000 f43f d510 0608 0100
0000010 0008 0406 0200 8000 f43f d510 e593 3608
0000020 a000 96¢9 6ad5 €593 0c08

Hlavicka
Poskytne nam data o tom, z jakého na jaké zarizeni putoval paket a co je to za paket:

0000000 a000 96¢9 6ad5 8000 f43f d510 0608 0100 Cilova MAC
0000000 a000 96¢9 6ad5 8000 f43f d510 0608 0100 Zdrojova MAC
0000000 a000 96¢9 6ad5 8000 f43f d510 0608 0100 Typ paketu

V Ethereal Wiki [ERW] se lze docist o typech paketu/ typech protokold - Cislo které urcuje
jak se zpracuji data z Ethernet-ového ramce (frame):

0x0806 ARP, Address Resolution Protocol
Hodnoty maji prehozené bajty, tudiz spravné MAC adresy budou:

Odesilatel: 00-80-3F-F4-10-D5
Cil: 00-A0-C9-96-D5-6A
Data

Datova slozka ramce ma pri znalosti Ze jde o ARP paket nasledujici vyznam (pozor na zménu
poradi v dvojicich bajtl):

0000000 a000 96¢9 6ad5 8000 f43f d510 0608 0100 Zarizeni

0000010 0008 0406 0200 8000 f43f d510 €593 3608 Protokol

0000010 0008 0406 0200 8000 f43f d510 €593 3608 4 bajt & - prot. adresa
0000010 0008 0406 0200 8000 f43f d510 €593 3608 6 bajt & - HW adresa
0000010 0008 0406 0200 8000 f43f d510 €593 3608 Opera &ni kod

0000010 0008 0406 0200 8000 f43f d510 e593 3608 Odesilatel - HW
0000010 0008 0406 0200 8000 43f d510 e593 3608 Odesilatel - protokol
0000020 a000 96¢9 6ad5 e593 0c08 Cil - HW

0000020 a000 96¢9 6ads e593 0c08 Cil - protokol

Daniel Rozsny6, xrozsn00 Prenos dat a pocitacové sité - 2004/2005 Projekt 3, List 3z 5



Zjisténé udaje jsou (po spravné konverzi mezi little-endian a big-endian):

Druh za rizeni: 0001
Druh protokolu: 0800
Adresa za tizeni ma délku: 06

Protokolova adresa ma délku: 04
Opera &ni kéd protokolu ARP: 0002

Druh zafizeni mizeme jednoznacné identifikovat pomoci komentovaného zdrojového koédu
k Linux-ovému jadru jako Ethernet - konkrétné v souboru include/linux/if_arp.h je:

/* ARP protocol HARDWARE identifiers. */
#define ARPHRD_ETHER 1 [* Ethernet 10Mbps */

Druh protokolu bude IP (Internet Protocol), protoze jsme nasli hodnotu 0800, ktera
zodpovida pravé tomuto protokolu. Jako zdroj poslouzil tentokrat soubor include/linux/if_ether.h:

/*
*

These are the defined Ethernet Protocol ID' s.
*/

#define ETH_P_IP 0x0800 /* Internet Protocol packet  */

Operacni kod ma hodnotu 2 coz je operace REPLY, tj. odpovéd na ARP dotaz. K dekodovani
nam opét pomUze soubor if_arp.h ve kterém jsou operace definovany nasledovné:

/* ARP protocol opcodes. */

#define ARPOP_REQUEST 1 /* ARP request */
#define ARPOP_REPLY 2 /* ARP reply */
#define ARPOP_RREQUEST 3 /* RARP request */
#define ARPOP_RREPLY 4 /* RARP reply */

Délky adres - nam urcili kolik bajti maji adresy, které jsou (v notaci pro MAC a IPv4):

Odesilatel:

- adresa za ¥izeni: 00-80-3F-F4-10-D5
- adresa protokolu: 93.E5.08.36

Cil:

- adresa za ¥izeni: 00-A0-C9-96-D5-6A
- adresa protokolu: 93.E5.08.0C

Adresy zafizeni - nejsou velmi podstatné, mlzeme fict o strojich mizeme Fict jen tolik ze
velice pravdépodobné maji sitové karty od riznych vyrobcd, z evidence IEEE [OUI] zjistime vyrobce:

00-80-3F (hex) TATUNG COVPANY
00-A0-C9  (hex) I NTEL CORPORATI ON - HF1- 06

Adresy protokolu - protoze normalné pouzivame dekadicky zapis, mizeme adresy prevést:

Odesilatel: 93.E5.08.36 = 147.229.8.54
Cil: 93.E5.08.0C = 147.229.8. 12

Ciselné IP adresy se pak mliZzou prevést na reverzni DNS zaznamy tfeba pomoci pfikazu
nslookup(1), z nasich adres dostavame

Odesilatel: 147.229.8.54 -> bivoj.fit.vutbr.cz
Cil: 147.229.8.12 -> kazi.fit.vutbr.cz

Smyslem paketu bylo fict serveru s IP adresou 147.229.8.12 (tj. kazi.fit.vutbr.cz), ze stroj
s IP adresou 147.229.8.54 (tj. bivoj.fit.vutbr.cz) ma MAC adresu 00-80-3F-F4-10-D5. Sirsi kontext
komunikace je Ze server kazi chtél komunikovat se strojem bivoj, takZe se ho zeptal jakou ma MAC
adresu, nacez mu ten stroj odpovédél vyse rozebiranym paketem.

Pokud by jsme predpokladali na zacatku, ze paket je 1:1 to co popisuje RFC dokumentace,

tak bychom nemuseli odhalit pfehozeni bajtl, ale v podstaté by jsme se dopracovali k stejnému
vysledku.
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